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프라이버시 침해에 대응하는 분할 학습 모델 연구

유 지 현*, 원 동 호*, 이 영 숙**

요 약

현대의 인공지능은 사회를 구성하는 필수적인 기술로 여겨지고 있다. 특히, 인공지능에서 프라이버시 침해 문제는 현대 사

회에서 심각한 문제로 자리 잡고 있다. 개인정보보호를 위해 2019년 MIT에서 제안된 분할 학습은 연합 학습의 기술 중 하나

로 개인정보보호 효과를 지닌다. 본연구에서는데이터를안전하게 관리하기위해 알려진 차분프라이버시를이용하여 안전하

고 정확한 분할 학습 모델을 연구한다. 또한, SVHN과 GTSRB 데이터 세트를 15가지의 차등적인 차분 프라이버시를 적용한

분할 학습 모델에 학습시키고 학습이 안정적으로 되는지를 확인한다. 최종적으로, 학습 데이터 추출 공격을 진행하여, 공격을

예방하는 차분 프라이버시 예산을 MSE를 통해 정량적으로 도출한다.

A Study of Split Learning Model to Protect Privacy

Jihyeon Ryu*, Dongho Won*, Youngsook Lee**

ABSTRACT

Recently, artificial intelligence is regarded as an essential technology in our society. In particular, the invasion of privac

y in artificial intelligence has become a serious problem in modern society. Split learning, proposed at MIT in 2019 for pri

vacy protection, is a type of federated learning technique that does not share any raw data. In this study, we studied a sa

fe and accurate segmentation learning model using known differential privacy to safely manage data. In addition, we traine

d SVHN and GTSRB on a split learning model to which 15 different types of differential privacy are applied, and checked 

whether the learning is stable. By conducting a learning data extraction attack, a differential privacy budget that prevents 

attacks is quantitatively derived through MSE.
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1. 서 론

현대 사회에서 필수불가결하게 사용되고 있는 인공

지능은 학습 과정에서 대량의 데이터가 사용되고 있

어 수집한 데이터에 대한 정보보호 관련 문제가 제기

되고 있다. 2021년 스캐터랩에서 개발한 인공지능 챗

봇 ‘이루다’는 학습 과정에서 수집한 60만명의 94억여

건의 문장 중, 이름, 휴대전화번호, 주소 등의 데이터

가 챗봇을 사용하는 도중 그대로 노출되어 프라이버

시 침해 문제가 발생했다[1]. 또한, 아마존의 인공지능

음성비서 Alexa는 녹음된 사용자들의 명령 내용을 청

취하는 도중 사용자들의 주소 등의 개인정보가 노출

되는 문제가 발생했다[2]. 이런 개인정보 침해 문제는

대량의 데이터를 확실하게 전처리하지 않으면 인공지

능 학습에서 그대로 결과가 나타날 위험이 있다. 또한, 

사용자가 클라우드에 자신의 데이터를 보낼 때, 원본

데이터를 그대로 사용하는 경우가 많으므로 사용자가

보내는 데이터만을 탈취해도 쉽게 민감한 정보를 지

닌 데이터가 갈취당할 수 있다[3]. 위의 사례처럼 인

공지능에서의 개인정보 침해 문제는 어렵지 않게 발

생할 수 있다. 

인공지능을 사용했을 때, 개인정보 침해 문제가 발

생하자 이를 막기 위해 여러 방법이 제안되었다

[4-19]. 이중 사용자와 클라우드로 모델을 분리하여

학습하는 방법이 많은 관심을 끌었는데[6-16], 특히

최근 Google과 MIT에서 연구된 연합 학습 방법과

분할 학습 방법이 세계적으로 주목된다[15-16]. 또한, 

데이터 보호 방식 중 하나인, 원본 데이터 자체에 적

당량의 노이즈를 추가하여 개인정보를 보호하는 차분

프라이버시 기법이 같이 주목받고 있다[17-19]. 따라

서, 모델에 노이즈를 주입하는 정도에 따라 학습이 안

정적이며 안전한 모델임을 확인하는 정량적인 연구가

필요하다. 본 논문은 사용자와 클라우드로 분리된 모

델인 분할 학습 모델에 차분 프라이버시를 적용하여

차분 프라이버시에 따른 모델의 적합도를 평가한다.

본 논문에서는 인공지능 모델의 개인정보를 보호하

는 방식인 분할 학습을 사용하여 모델을 구현한다. 또

한, 분할 학습을 사용한 모델에 차분 프라이버시를 활

용하여 학습 데이터 추출 공격에 저항하는 모델을 구

현한다. 모델의 정확성과 안전성을 확인하기 위해 모

델의 정확도를 확인하고, 학습 데이터 추출 공격을 시

행하여 원본 이미지로 얼마나 복구되는지를 확인한다.

본 논문은 다음과 같이 구성된다. 2장은 배경 지식

에 관한 내용으로 연합 학습, 분할 학습, 학습 데이터

추출 공격과 차분 프라이버시에 대해 정리한다. 3장에

서는 실험 방법에 관해 설명한다. 실험 방법에는 실험

환경과 실험 모델, 공격과 결과 분석, 그리고 실험 과

정에 관해 설명한다. 4장에서는 실험 결과에 관한 내

용과 이를 분석하는 내용이 포함되며, 5장에서 결론으

로 마무리한다.

2. 배경 지식

2.1 연합 학습

연합 학습(federated learning)은 2016년 Google

에서 기계학습에서 사용 가능한 데이터의 탈중앙화에

대해 처음 제안한 방법으로, 모든 사용자가 전체 모델

의 복사본을 가지고 가중치를 업데이트한다[15]. 클라

우드는 모든 사용자로부터 가중치 업데이트한 값을

받아 평균을 내어 가중치를 업데이트한다. 이 업데이

트된 가중치는 사용자에게 다시 받아지고 이 값이 수

렴할 때까지 반복한다.

2.2 분할 학습

2018년 처음 발표된 분할 학습(split learning)은

MIT에서 SplitNN이라는 모델을 제안하며 기계학습

모델 원본 데이터 추론을 예방하고 사용자의 개인정

보 보호하기 위해 연구되고 있는 분야로, 이미 사용자

모델과 클라우드 모델로 나누어진 모델로부터 시작된

다[16]. 사용자가 지닌 모델은 이미 학습된 모델로 더

는 가중치가 업데이트되지 않는 특성이 있다. 

2.3 학습 데이터 추출 공격

학습 데이터 추출 공격은 모델 학습을 위해 사용된

데이터를 탈취하는 공격을 의미한다. 분할학습에서 수

행되는 공격은 분할학습 모델을 재구성하여 원본 이

미지를 복구하도록 하며[23], Query-free 공격, 

Black-box 공격, White-box 공격으로 다음 표와 같

이 나뉜다.
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구분
학습 모델

학습 데이터
세트 데이터

쿼리매개
변수

모델의
구조

데이터
데이터
분포

Query-free 

attack

O

O O

O O

O O O

Black-box 

attack

O O O

O O

O

White-box 

attack
O O

<표 1>  학습 모델, 학습 데이터 세트, 데이터 쿼리

유무에 따른 분할 학습 모델 공격기법 [23]

2.4 -차분 프라이버시

차분 프라이버시(differential privacy)는 개인정보

의 노출 여부를 판별하는 것이 아닌 노출 정도를 정량

화하는 것으로, 개인정보를 보호하기 위해 해당 데이

터 세트에 임의의 노이즈를 주입함으로써 개인정보가

제 3자에게 노출되지 않도록 보호하는 기법이다

[17-19]. 이때 데이터베이스에서 개인정보를 사용할

수 있는 정도를 계산하는 정도를 프라이버시 예산

(privacy budget)이라 하며, 본 논문에서는 이라고

표현한다.

임의의 알고리즘 이 모든 이웃 데이터베이스 

과 에 대해 (1)을 항상 만족하면 은 -차분 프

라이버시(-differential privacy)를 만족한다.

Pr ∊  ≤ 
Pr ∊  (1)

이 0이 되면 전혀 프라이버시가 보장되지 않는 상

황이 되며, 반대로 큰 값을 갖게 되면 정확성이 떨어

지는 특성이 있다.

3. 실험 방법

3.1 실험 환경

본 연구에서는 하드웨어 Intel(R) Xeon(R) CPU 

E5-2620 v4 @ 2.10GHz와 NVIDIA Corporation 

GP102 [TITAN Xp]를, 소프트웨어 Anaconda 

python 3.8 환경에서 작업하였으며, tensorflow 2.2.0 

버전으로 작업하였으며, matplotlib 3.3.1, 

scikit-learn 0.23.1, keras 2.3.1, pillow 7.2.0을사용

한다.

3.2 실험 모델

본 연구에서 사용한 실험 모델은 논문 [13]을 참고

하여 만들어졌다. (그림 1)와 같이 학습을 위해 필요

한 사용자 모델과 클라우드 모델로 구성되며, 세부 내

용은 다음과 같다.

(그림 1) 실험 모델의 구조

3.2.1 사용자 모델

사용자 모델은 CIFAR-100 [20] 데이터 세트로 미

리 학습하여 구성하였으며, 사용자 모델 전체 학습을

위한 구조는 (그림 2)과 같다.

Ÿ CIFAR-100 데이터 세트 : CIFAR(Canadian 

Institute for Advanced Research) 데이터 세트

는 각각 600개의 이미지를 포함하는 100개의 클래

스가 있다. 각 클래스당 500개의 훈련 이미지와

100개의 검증 이미지가 있으며, 100개 클래스는

20개의 수퍼 클래스로 그룹화된다. 각 수퍼 클래

스는 수중 포유류, 물고기, 꽃, 식기류, 과일 및 채

로, 가정용 전자기기, 가정용 가구, 곤충, 큰 육식

동물 등으로 구성된다.

이때 사용자 모델은 입력 값에 가까운 세 개의 레

이어가 되며, 사용자의 입력값이 세 개의 레이어를 통

과하여 클라우드 모델에 전송하게 된다.
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(그림 2) 사용자 모델 학습을 위한 구조

3.2.2 클라우드 모델

클라우드 모델은 SVHN [21]와 GTSRB [22] 데

이터 세트를 이용하여 학습한다. 

Ÿ SVHN 데이터 세트 : SVHN(The Street View 

House Numbers) 데이터 세트는 구글 거리뷰 이

미지에서 따온 0부터 9까지의 숫자 이미지로, (32, 

32, 3)의 사이즈를 지니고 있다. 73,200개의 이미

지를 학습 데이터로 사용하였으며, 26,000개의 이

미지를 시험 데이터로 사용하였다.

Ÿ GTSRB 데이터 세트 : GTSRB(German 

Traffic Sign Recognition Benchmark) 데이터

세트는 도로 표지판으로 구성된 이미지로, 40개

이상의 값으로 라벨링 되어 있다. 50,000개 이상의

이미지를 지니고 있으나, 이 중 10개 클래스를 뽑

아 14,600개의이미지를 학습데이터로, 4,800개의

이미지를 시험 데이터로 사용하였다. 또한, 각각의

이미지 크기를 (32, 32, 3)로 조정하였다.

클라우드 모델의 구조는 (그림 3)와 같다.

(그림 3) 클라우드 모델의 구조

여기서 클라우드 모델은 사용자 모델에서 전송된

학습된 데이터를 받아 마저 학습을 시키게 된다. 이후

10가지 값으로 구분하여 결과를 내보낸다.

3.3 모델 공격

본 연구에서 사용한 공격 방식은, 학습 데이터 추출

공격 중 White-box 공격으로 pytorch로 작업된 [23]

를 참고하여 tensorflow 2.2로 작업되었다. 공격은 사

용자 모델과 클라우드 모델 사이의 값을 알고 있고, 

사용자 모델의 구조와 매개변수를 모두 알고 있다고

가정한다.

3.4 결과 분석

본 연구는 MSE(Mean Square Error) 연산을 사

용해 결과를 분석한다. MSE는 수식 (2)와 같이 정의

된다. 수식에 나타난 와 는 두 개의 다른 이미지
를 나타내며, 두 이미지는 모두  × 행렬로 이루어
져 있다. 이때, 각 행렬의 행 열의 값을   로 나타낸다고 가정한다.



∙




    

  ∥    ∥
 (2)

3.5 실험 과정

본 연구에 사용된 실험은 다음의 프로세스를 거쳐

실험 및 분석되었다.

Ÿ 데이터 전처리를 수행한다. 각 이미지 데이터를

(32, 32, 3)으로 만들어 사용자 모델에 넣을 수 있

게 만든다.

Ÿ 사용자 모델을 구축하기 전에, 사용자 모델의 일부

가 포함되어있는 모델 전체에 CIFAR-100 데이

터 세트를 학습시킨다. 

Ÿ 전 프로세스에서 학습한 모델에서 입력값에 가까

운 세 개의 레이어를 추출하고 차분 프라이버시를

적용하여 사용자 모델로 구축한다. 차분 프라이버

시는 프라이버시 정도에 따라 모델의 정확성 및

사용 가능성을 판단하기 위해 차등적으로 15단계

( = 0.1, 0.2, 0.5, 1, 2, 5, 10, 20, 50, 100, 

200, 500, 1000, 2000, 5000)로 세분화한다

Ÿ 사용자 모델에 클라우드 모델을 붙이고 SVHN 데
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이터 세트를 혹은 GTSRB 데이터 세트를 학습시

킨다. 이때 사용자 모델에 사용되는 가중치 값은

고정이며, 클라우드 모델의 값만 학습된다.

Ÿ 학습 정도를 확인하여 모델이 사용 가능한지 판별

한다.

Ÿ 이후 사용자 모델 부분까지 학습된 데이터로부터

학습 데이터 추출 공격을 진행한다. 공격으로 복구

된 이미지를 추출한다.

Ÿ 복구된 이미지와 원본 이미지를 정량적으로 비교

한다. 비교하는 알고리즘에는 MSE를 사용한다.

4. 결과 및 분석

4.1 SVHN 실험

4.1.1 모델의 유용성

SVHN 데이터 세트를 모델에 적용했을 때의 시험

정확도는 다음과 같다. 각 정확도는 프라이버시 예산

()에 따라 확인하였으며 (그림 4)과 같이 나타난다. 

프라이버시 예산이 2일 때, 시험 정확도는 14.493%

로 높은 강도의 노이즈로 인해 학습이 이루어지지 않

았다. 그러니 프라이버시 예산이 5일 때의 시험 정확

도는 88.945%로 학습이 이루어지는 것이 드러난다.

(그림 4) SVHN 데이터 학습 정확도

따라서, 프라이버시 예산이 5 이상일 때부터 모델

은 SVHN 데이터를 학습할 수 있으며, 2 이하일 경우

모델에서 데이터를 학습하지 못하여, 사용하기 어려운

것으로 나타났다.

4.1.2 공격에 대한 방어성

사용자 모델을 통과하고 난 SVHN 이미지 데이터

를 공격 모델인 학습 데이터 추출 공격을 수행할 경

우, 다음의 (그림 5)와 같은 결과가 나타났다. 프라이

버시 예산이 클수록 원본 이미지를 복구하기 쉬우며, 

프라이버시 예산이 작을수록 노이즈 정도가 심해 원

본 이미지를 복구하는 것은 불가능에 가깝다. 이에 대

한 MSE 분석은 (그림 6)과 같다.

(그림 5) SVHN 학습 데이터 추출 공격 결과

(그림 6) SVHN 데이터 세트에 대한 MSE 결과

4.2 GTSRB 실험

4.1.1 모델의 유용성

GTSRB 데이터 세트를 모델에 적용했을 때의 시

험 정확도는 다음과 같다. 각 정확도는 프라이버시 예

산()에 따라 확인하였으며 (그림 7)과 같이 나타난

다. 프라이버시 예산이 2일 때, 시험 정확도는 10.7%

로 높은 강도의 노이즈로 인해 학습이 이루어지지 않

았다. 그러니 프라이버시 예산이 5일 때의 시험 정확

도는 66.768%로 학습이 이루어지는 것이 드러난다. 

그리고 프라이버시 예산이 50일 때, 84.16%로 원활

하게 학습되는 것으로 나타난다.
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(그림 7) GTSRB 데이터 학습 정확도

따라서, 프라이버시 예산이 50 이상일 때부터 학습

이 원활하게 이루어지며, 2 이하일 경우 모델에서 데

이터를 학습하지 못하여, 사용하기 어려운 것으로 나

타났다.

4.1.2 공격에 대한 방어성

사용자 모델을 통과하고 난 GTSRB 이미지 데이

터를 공격 모델인 학습 데이터 추출 공격을 수행할 경

우, 다음의 (그림 8)과 같은 결과가 나타났다. 프라이

버시 예산이 클수록 원본 이미지를 복구하기 쉬우며, 

프라이버시 예산이 작을수록 노이즈 정도가 심해 원

본 이미지를 복구하는 것은 불가능에 가깝다. 이에 대

한 MSE 분석은 (그림 9)와 같다.

(그림 8) GTSRB 학습 데이터 추출 공격 결과

(그림 9) GTSRB 데이터 세트에 대한 MSE 결과

4.3 결과에 대한 논의

SVHN과 GTSRB 데이터 세트를 학습한 분할 학

습 모델은 프라이버시 예산이 50 이상일 때부터 학습

이 원활하게 이루어지는 것으로 나타났다. 또한, 학습

데이터 추출 공격을 진행했을 때, 프라이버시 예산이

200 이하일 때 공격에 예방되는 것으로 나타났다. 따

라서 본 연구는 프라이버시 예산 값이 50에서 200일

경우에 제안하는 모델이 SVHN과 GTSRB 데이터

세트에 대해 효과적으로 개인정보보호와 정확성 둘

다 만족할 수 있는 것으로 도출한다.

5. 결 론

본 논문은 SVHN과 GTSRB를 프라이버시를 이용

한 분할 학습에 적용하여 학습시킨 모델의 성능을 확

인한다. 또한, 사용자 모델에 학습 데이터 추출 공격하

고 MSE 연산을 사용해 공격된 이미지를 원본 이미지

와 비교하였다. 본 연구에서는 SVHN과 GTSRB 데

이터 세트에 대해 프라이버시 예산 값 5 이상에서 학

습됨을 확인했으며, 50 이상부터 활용에 용이함을 확

인하였다. 그리고 학습 데이터 추출 공격을 피하기 위

해 프라이버시 예산 값 200 이하부터 활용에 용이함

을 육안으로 감지하고, MSE 결과로 도출한 프라이버

시 예산에 대해 분석하였다.

본 논문은 프라이버시 예산을 분할 학습 모델에 적

용하여 실생활에 사용할 수 있는 프라이버시 예산 값

을 도출하였으며, 본 연구를 바탕으로 인공지능 모델

의 개인정보보호에 기여한다. 본 연구는 분할 학습을

이용하여 사용자의 프라이버시를 보호할 뿐만 아니라, 

프라이버시 예산을 적용하여 학습 데이터 추출 공격

을 예방하였다. 특히, 본 논문에서 제안한 프라이버시

예산을 적용한 분할 학습 모델은, 인공지능 모델의 학

습에 영향을 미치지 않으며 사용자의 민감한 정보를

보호할 수 있는 적절한 프라이버시 예산 값을 정량화

한다. 본 연구는 향후 프라이버시 예산을 사용할 인공

지능 모델에 유용하게 활용될 수 있을 것으로 기대한

다.
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